Ablilitazione della firma digitale in
Acrobat Reader e Acrobat Pro

di Avv. Fabio Salomone - Foro di Matera

Una brutta notizia: le firme digitali apposte su Acrobat, senza una adeguata programmazione e
configurazione del software, non hanno valore legale.

Infatti, per essere valida la firma apposta sul documento informatico deve essere conforme alle spe-
cifiche tecniche. In particolare, le firme apposte dopo il 30 Giugno 2011 devono essere in formato
CAdES/PAdES e con algoritmo di hashing SHA256 in luogo dell'algoritmo SHAL utilizzato fino al 30
giugno 2011.

Le firme digitali in nostro possesso vengono strutturate per sottoscrivere il documento con I’algoritmo
di hashing SHA256, ma Acrobat non € in grado di gestire autonomamente i certificati inseriti nella
SIM.

La conseguenza € che, senza una adeguata programmazione e configurazione di Acrobat Reader
e Pro, le firme digitali saranno inserite nel documento con hash SHAL. Verificando la sottoscrizione
digitale con i software dedicati, tali documenti non verranno considerati validi.

Vediamo cosa succede normalmente.
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B 2 2 b B B T B o— = - Pesonclizza - | | In Acrobat Pro apriamo la sezione
& | compila e firma |commentoe  “Compila e firma” e selezioniamo il
v Strumenti Compia o firma comando “Inserisci firma”.
T Aggiungitesto Il cursore si trasforma in un puntatore
/| Aggingisegno dispunta a croce per tracciare un rettangolo
ﬁrmo dlngCﬂe in Inseisi il ove verra inserita graficamente la
‘ Insrsciims - firma digitale.

» Invia o raccogli firme

» Acrobat Pro
e Il pannello di Acrobat ci mostra i cer-

acrobat, senza una adeguata programmazions & tificati pl‘esenti sul token usb per I’ap—
zgale. posizione della firma digitale.

ocumento informatico deve essere conforme alle
ste dopoil 30 Giugno 2011 devono essere in formato

* Strument] Complia ¢ firma

Furma con nome: | Fabic Sabomone (nfoCert Firma Cuaificats) 2016.00.04 ..I

Acrobat Pro consente di elaborare T chagpong ko
anche graficamente la firma digitale, Griacke cicton IROCer e iy TR s e
e < . . . K| Insenisci inizis
con la possibilita di aggiungere loghi e .
) ) L Aapettc: Frma dov. Fabic 5 w =, Notpateme
grafica alla firma digitale, come po-
y: . Firmato digitalmente * lmvia o raccogh lime
tete constatare nel’limmagine a de- da Fabio Salomone T ————
Data: 2015.02.20 ®
stra. 18:00:14 +01'00'
e
Individuato il certificato che ci oc- [ occa documento dopo 1 rma o |
. . . e
corre per firmare, clicchiamo su - —— ko
. . . . BO
“Firma”, inseriamo il PIN e dovremmo

avere il nostro documento firmato digitalmente.



@ ©® b B & @ & — =0 Lafirma digitale “parrebbe” apposta in modo del tutto re-
stumenti  golare e, alla verifica della firma da parte di Acrobat, que-
Aramelofima | Sta NON sembra avere particolari problemi.

Firmato digitalmente Acrobat, infatti ci segnala che la firma é valida, il documento
E& da Fablo Salomone non é stato modificato e che tutto quindi sembra essere a
ata: 2015.02.20
18:41:01 +01'00' posto. Sembra.
irma digitale in
g Acro bG‘I‘ Pro La firma & VALIDA, firmata da Fabio Salomone.

- Il Documento nen & stato modificato dopo I'apposizione della firma.
- Documente firmato dall'utente corrente.

rrabhat canTAa ninAa AdamAata mraarAaramATIARS &

Andando infatti a fare una verifica piu appro-
fondita della firma digitale, attraverso I’opzione

Proprieta firma...” si potranno scoptrire cose ) ‘ Chindi

davvero poco piacevoli.

% Lafirma & VALIDA, firmata da Fabio Salomone. Il pannello delle proprieta della firma an-
Ora firma: 2015/02/20 18:41:01 +0100 cora non rivela alcun problema: & soltanto
Riepilogo validita andando nelle proprieta avanzate di Acro-
Il Decumento non & state maedificato dope I'apposizione della firma. bat Che S| SCOpI‘e Che Ia f|rma appOSta SUI

Il certificatore ha specificato che le azioni di compilaziene moduli, firma e
commento sono consentite per questo doecumento. Mon senc consentite altre
maodifiche.,

documento non rispetta assolutamente le
regole tecniche e quindi non ha alcun va-
lore legale.

Documento firmato dall'utente corrente,
L'cra della firma proviene dall'orolegio del computer del firmatario.

La firma & stata convalidata all'ora della firma:
2015/02/20 18:41:01 +01'00"

Dettagli firma
Infarmazioni firmatario .
E stata creata una firma mediante Adobe Acrobat 11.0.10.

Il percarso dal certificato del firmatario al certificato di un emittente & stato
creato in modo corretto. Slpmim (s 545
Il certificato del firmatario & valido e non & stato revocato.

Mostra certificati firmatario...

- Verifica firma Chiudi

Come si puo notare la firma digitale appo-
sta utilizzando questa procedura ha un al-
goritmo SHA1 e non SHA256 come prevedono le nuove regole tecniche. Il file & irrimediabilmente

= inutilizzabile ai fini le-

Categorie: 1
Firme digitali gall
Creazione commenti -~
Documenti Creazione e aspetto . . 5
General Esiste una soluzione~
Schermo intere « Controllare le opzioni per la creazione della firma Attre..
" « Impostare I'aspetto delle firme in un documento
Visuslizzazione pagina
Certamente.
3D e multimedia Verifica
Accessibilita
Account e-mail « Controllare come e quando verificare le firme Aftre.. A i _
Affidabilita multimedia (precedente) La procedura e Iden
Aggiornamenti H H
Agione guidata Identits ¢ certificati sffidabil tica sia per Acrobat
Catal
coea - Creare & gestirleidentt per firmare _ A Pro che Acrobat Rea-
¢ « Gestire le credenziali utilizzate per rendere i documenti affidabili
ontrollo ortografia
Converti da PDF der ver. X|
Marca temporale documento
Fme ]

[ Gectione colore M onfigurare le impostzzioni del server per la marca temporale Altre. Dalla barra del menu
Gestore affidabilits !
Identita 1 H
et scegliere Modifica >>
JavaScript
Lettre Preferenze. Sul pan-
Lingua . N
Misura 20) nello che si aprira,
Misura (30)

, .
Misura (Gec) scorrere I’elenco fino
Meodifica contenuto
Moduli 1
Hodt a selezionare la voce
ultimedia (precedente) v
>> Firme.




Nella sezione “ldentita e certificati affidabili” cliccare su “Altre”.

Nel primo riquadro relativo alle impostazioni di protezione, nel caso in cui sul computer fossero stati
gia installati i certificati digitali di frma, questi verranno elencati.
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Per impostare in modo corretto Acrobat Reader e Pro, occorre indicare al software che dovra utiliz-
zare un altro modulo di firma, anziché quello nativo che, come detto, firma con algoritmo SHAL.

Selezioniamo quindi la voce “Moduli e token PKCS#11”
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Elenco di moduli PKCS#11 caricati. E possibile caricare altri moduli per ottenere
ﬁ l'accesso a nuovi dispositivi di cifratura

Come é visibile, il sistema non rileva alcun token esterno al sistema, pur essendo inserita regolarmente
la penna usb della firma digitale: il problema e che Acrobat non lo vede. Dobbiamo quindi fare in
modo che il software identifichi in modo corretto il token usb per la firma digitale.

Selezioniamo quindi il pulsante “Aggiungi modulo”: si potra quindi esplorare il computer alla ricerca
delle librerie della smart card caricata al momento dell’installazione del kit di firma acquistato.

Queste librerie si trovano normalmente nella cartella c:\windows\system32\ e devono essere sele-
zionate per indicare ad Acrobat Reader/Pro il tipo di smart card che si sta utilizzando. Si tratta di file
“.dlI” che hanno un nome predeterminato (bitdipki.dll per le carte ST-Incard, bit4opki.dll per le carte
Oberthur)

Una volta selezionati il file (o i files in caso di piu firme digitali diverse, come nel mio caso - Aruba e
Infocert) nel riquadro di sinistra appariranno i nomi del produttore della smart card ed il percorso
utilizzato per far riferimento alla libreria “.dll”.
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A questo punto bisogna identificarsi: selezioniamo quindi il token nel pannello di sinistra e cliccare

sulla voce “Login” sul menu in alto a destra.
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Acrobat Reader/Pro ci chiedera quindi di autenticarci per I’abilitazione del token: in pratica dob-

- ID produttore modulo: bitdid srl
Descrizione modulo: bitdid PKCS#11
Versione libreria: 1.2
Versione Cryvptoki: 2.20
Percorso libreria: C:\Windows'\System32\bitdipld. dll

Modifica password Lc_c Aggiorna

Etichetta token
Carta firma digitale Aruba

Stato
Scollegato

Etichetta token: Carta firma digitale Aruba

ID produttore modulo: Oberthur Technologies

Modello: CNS (A1)

Numero di serie: 7000000822080417

biamo inserire il PIN della firma digitale.
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Con I’'inserimento della password il token viene definitivamente collegato e riconosciuto dal sistema,

come possiamo constatare dal pannello che ora ci dita che la firma digitale € “Collegata” (esami-
nando la figura precedente, si nota come, invece, prima il token non era collegato).
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A maggiore riprova del corretto funzionamento del token, possiamo selezionare la voce relativa
alla Carta firma digitale per vedere i nostri certificati visualizzati nel pannello di destra.
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A questo punto basta chiudere il pannello dalla “X” in alto a destra e confermare I’intera proce-
dura dal pannello “Preferenze” » “Firme” cliccando “OK”.

Comunque, anche avendo attuato questa procedura, il PIN verra richiesto ogni volta che si ten-
tera di apporre la firma su un documento.

Ultimo passaggio per chiudere la procedura.

La presenza dei certificati nella directory di Windows rende necessario un altro passaggio per ob-
bligare a Acrobat a utilizzare quelli presenti sul token che, diversamente, verrebbero considerati in
secondo piano.

Sempre dal pannello delle Impostazioni ID digitale, selezioniamo il certificato con il nostro nome e
cognome presente sul token e con il mouse clicchiamo sulla icona della matita: segneremo attivi
sia la funzione “Usa per firma” che “Usa per certificazione” per attivare i certificati del token come
principali.
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Chiudere e riavviare Acrobat Reader / Pro per confermare le nuove configurazioni di firma digitale.

La procedura di firma dei documenti a questo punto € completa e da questo momento in poi, le
firme digitali apposte con Acrobat Reader/Pro saranno con algoritmo SHA256.
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La firma & VALIDA, firmata da SALOMOME FABIO
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